Guiding Leaders Through the Storm: Der Al-Orchestrator
Leader 2026-2030

Executive Summary

Diese Analyse (Stand: 2026-02-12, Zeitzone Europa/Wien) argumentiert, dass die zentrale
FUuhrungsrolle der Jahre 2026-2030 weniger ,,KI-Expertin“im engen Sinn ist, sondern ein
Al-Orchestrator Leader: eine Fiihrungskraft, die KI-Fahigkeiten, Daten, Sicherheit,
Regulierung, Talent und Partner-Okosysteme so koordiniert, dass Entscheidungs - und
Ausfihrungszyklen schneller werden — ohne Compliance-, Sicherheits-und
Vertrauensschéaden zu verursachen. Der entscheidende Punkt ist Orchestrierung: Kl wird
nicht ,eingefiihrt”, sondern dauerhaft als Produktionssystem* mit Governance, Monitoring
und Krisenfahigkeit betrieben. [1]

Der regulatorische und geopolitische Kontext 2026-2030 ist ,,sturm-typisch“: Das World
Economic Forum[2] beschreibt 2026 als ein Umfeld, in dem Unsicherheit pragend ist;
zudem werden geookonomische Konfrontation und staatlich getriebene Konflikte als
besonders krisenausldsende Risiken im kurzfristigen Horizont hervorgehoben. [3] Diese
Makrolage Ubersetzt sich operativ in: fragmentierte Lieferketten,
Sanktionen/Exportkontrollen, Datenlokalitat, Cyber- und Desinformationsdruck sowie
hohere Energie- und Kapitalkosten.

Parallel verscharfen sich Pflichten und Reifeanforderungen durch EU-Rechtsakte, die bis
2026/2027 in die volle Wirkung laufen: Der EU-Al-Act gilt ab 2. August 2026, einzelne
Kapitel fruher (u. a. ab 2. Februar 2025 fur grundlegende Bestimmungen inkl.
KI-Kompetenz/,Al literacy®, ab 2. August 2025 u. a. flr Teile der
Governance-/GPAI-Regeln). [4] Fur digitale Resilienz im Finanzsektor gilt Europaische
Union[5] DORA[6] seit 17. Januar 2025. [7] Die NIS2[8]-Richtlinie verlangt nationale
Umsetzung bis 17. Oktober 2024 (Anwendung ab 18. Oktober 2024); in Deutschland[9]
wurde ein Umsetzungsgesetz im Bundesgesetzblatt[10] am 6. Dezember 2025 verkindet
(BGBL. I). [11] Der Data Act gilt ab 12. September 2025 (mit gestaffelten Pflichten u. a.
2026/2027). [12] Der Cyber Resilience Act greift gestaffelt ab 11. Juni 2026 (Kapitel IV), ab
11. September 2026 (Art. 14), und voll ab 11. Dezember 2027. [13] Fir den
Gesundheitsdatenraum (EHDS) beginnt die Anwendung ab 26. Marz 2027 (weitere Teile
spater, z. B. 2029/2031). [14]

Technologisch werden 2026-2030 Energie- und Rechenkapazitat zu einem strategischen
Engpass. Die International Energy Agency[15] schatzt fir 2024 den Stromverbrauch von
Rechenzentren auf rund 415 TWh (=1,5% der globalen Stromnachfrage) und projiziert im
Basisszenario bis 2030 eine Verdopplung auf ~945 TWh; Kl-getriebene ,,accelerated
servers“ tragen wesentlich zum Zuwachs bei. [16]

Fur die funf betrachteten Doméanen ergeben sich robuste Leitplanken, die unabhangig vom
Szenario tragen:
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1. Business: KI-Wert entsteht dort, wo Prozesse Ende-zu-Ende neu geschnitten
werden (Decision Intelligence + Automatisierung), nicht durch Tool-Piloten im Silo.
[17]

2. Geopolitik: Der Engpass ist weniger Technik als Vertrauen, Datenqualitét,
Resilienz und die Fahigkeit, Kl gegen missbrauchliche Nutzung (Cyber,
FIMI/Desinformation) zu ,harten®. [18]

3. Leben: ,Personliche KI* wird nur dann ein Stabilitatsfaktor, wenn Datenschutz,
Manipulationsrisiken und Kompetenzaufbau (Al literacy) adressiert sind. [19]

4. Wealth: Digitale operative Resilienz (DORA), Modellrisikomanagement und
Transparenz sind 2026-2030 nicht optional; KI-Nutzen ohne robuste Kontrollen
erhdht Tail-Risiken. [20]

5. Industriegase: Die groBte Hebelwirkung liegt in Energie-/Anlagenoptimierung,
Predictive Maintenance, Demand-/Network-Optimierung und
Wasserstoff-ékosystemen; die Unsicherheit im Wasserstoffhochlauf bleibt hoch
(Projektverschiebungen, Kostenlicke). [21]

Begriff und Kernkompetenzen des Al-Orchestrator Leader

Der Begriff Al-Orchestrator Leader wird hier als Fihrungsfunktion (nicht zwingend als
einzelne Stelle) definiert: Sie verantwortet die End-to-End-Koordination von (a) Strategie &
Portfolio, (b) Daten- und Modell-Betrieb, (¢c) Governance/Compliance, (d) Cyber-Resilienz
sowie (e) Change- und Krisenfahigkeit — Gber interne Einheiten und externe Partner hinweg.

Diese Definition ist kompatibel mit etablierten Governance-Rahmenwerken: - Der
NIST[22]-Ansatz (Al RMF 1.0) beschreibt vier Kernfunktionen GOVERN, MAP, MEASURE,
MANAGE als operatives ,,Betriebssystem® fur KI-Risiken und Vertrauenswurdigkeit. [23]

- 1SO[24] ISO/IEC 42001 spezifiziert ein Al-Management-System (AIMS) als strukturierte
Management-System-Logik (u. a. PDCA), um verantwortliche Entwicklung und Nutzung zu
steuern. [25]

- Der EU-AI-Act verlangt u. a. organisatorische MaBnahmen zur KI-Kompetenz (Al literacy)
und - fur Hochrisiko-KI - dokumentierte Risiko-, Daten- und Uberwachungsprozesse. [26]

Kernkompetenzen als ,,Orchestrations-Stack”

Strategie- und Portfoliokompetenz - Werthebel identifizieren (Kosten, Qualitat,
Geschwindigkeit, Risikoabsenkung, neue Produkte). - KI-Portfolio als
Multi-Horizon-Roadmap steuern (H1 Effizienz, H2 Entscheidungssysteme, H3 neue
Geschaftsmodelle).

Daten- und KI-Systemkompetenz - Verstandnis fur Daten-/Modell-Lebenszyklus (Training,
Evaluation, Deployment, Monitoring). - Architekturentscheidungen (Cloud/Edge,
Lakehouse, Vektor-Suche/RAG, MLOps, Sicherheit) treffen und delegierbar machen. [27]
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Governance- und Regulierungsfahigkeit - Al Act (Risk-Tiering, Hochrisiko-Pflichten),
DORA/NIS2 (Resilienz), Data Act (Datenzugang/Portabilitat), Cyber Resilience Act
(Produkt-Security) in Policies und Kontrollen tUbersetzen. [28]

Cyber- und Missbrauchsresilienz - Schutz gegen Prompt-Injection, Datenexfiltration,
Model/Training-Poisoning, Supply-Chain-Angriffe, Deepfake-Kampagnen, Kl-basierte
Betrugs-/Phishing-Skalierung. [29]

Fihrung, Change, Krisenfahigkeit - Al literacy-Programme, Rollenumbau,
Betriebsrats-/Stakeholder-Einbindung, und etablierte Krisenkommunikation (siehe
Template-Abschnitt). [30]

Rollenbild in einem Satz

Der Al-Orchestrator Leader macht aus Kl-Initiativen ein messbar gesteuertes,
regulatorisch robustes, energie- und cyberresilientes Produktionssystem, das in
Business, Geopolitik, Leben, Wealth und Industriegasen unterschiedliche Ziele verfolgt -
aber nach derselben Orchestrationslogik betrieben wird. [1]

Strategische Frameworks und Technologie-Stack fur Al-Orchestration
Ein Referenz-Framework: OODA-Plus fur Kl-Zeitalter

Flr 2026-2030 ist der wichtigste strategische Shift: Entscheidungen werden zum
Produkt. Al-Orchestration zielt darauf, den Zyklus Observe > Orient > Decide > Act (OODA)
zu industrialisieren:

Observe: Daten & Signale (loT, Markte, Lieferketten, OSINT, Kunden, Anlagen).
Orient: Modelle + Wissensgraph/RAG + Szenarien.

Decide: Entscheidungslogik (Policy, Constraints, Human-in-the-Loop).

Act: Automatisierte Workflows (IT/OT, ERP, Trading-Ops, Kommunikation).
Learn: Monitoring, Incident-Learning, Drift-Kontrolle, Audit-Trail.

ok wbh =

Der Al-Orchestrator Leader verantwortet dabei explizit die GOVERN-Funktion im Sinn des
NIST Al RMF: Governance muss dauerhaft gelten, nicht nur ,,vor Go-Live“. [23]

Vergleich zentraler Governance- und Steuerungsrahmenwerke
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Technologie-Stack 2026-2030 als ,,Minimum Viable Al-Factory*

Die Architektur muss gleichzeitig skalierbar und auditierbar sein (Al Act, DORA, NIS2,
CRA). Die folgenden Bausteine sind in der Praxis (Domanen-ubergreifend) das Minimum:

Daten-Schicht - Data Ingestion (Batch/Streaming), Datenqualitats-Gates, Data Lineage. -
Datenklassifizierung (personenbezogen/sensitiv/OT-kritisch), Data-Loss-Prevention. -
»,Data Contracts“ (v. a. relevant im Kontext Data Act-Portabilitat und
Lieferanten-/Gerate-Daten). [12]

Modell- und Applikationsschicht - Modellregistry, Feature Store (fur klassische ML),
Prompt/Policy Registry (fir GenAl/Agenten). - RAG-Komponenten: Vektor-Index,
Dokumentenpipeline, Zitierfahigkeit/Source-Tracing. - Evaluations-Harness: Robustheit,
Bias-Checks, Adversarial Testing (besonders flr General-Purpose/Frontier-Modelle und
»Systemic risk“-Diskussionen im Al Act). [33]

MLOps/LLMOps - CI/CD fur Modelle, Canary Releases, Rollback, Drift-Detektion,
Monitoring. - Logging/Retention passend zu Hochrisiko-Pflichten (mindestens
mehrmonatige Logs; Al Act adressiert Logging und die Nutzbarkeit fir Aufsicht/Anwender).
[34]
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Sicherheits- und Compliance-Schicht - Zero Trust, Secrets Management, Hartung gegen
Prompt-Injection/Tool-Abuse. - Lieferkettensicherheit (Model/Package-SBOM), besonders
relevant unter Cyber Resilience Act-Pflichten ab 2026/2027-Stichtagen. [13]

- Cloud-Beschaffung und Nachweisfuhrung tber C5-Testate/Reports (in der
Bundesverwaltung als praferierter Nachweisweg hervorgehoben). [32]

Compute-/Energy-Schicht - Compute-Portfolio: Cloud-GPU, On-Prem-HPC,
Edge-Inference. - Energie-/Kapazitats-Controlling: KI-Workloads konkurrieren 2026-2030
starker mit Energie-/Netzengpassen; IEA erwartet starkes Wachstum der
Rechenzentrumsnachfrage bis 2030. [16]

- Fur groBe Organisationen: Rechenzentrums-Energie-Reportingpflichten in der EU
(Energieeffizienz-Regime) werden als Transparenzhebel wichtiger. [35]

Szenarioanalyse 2026-2030 nach Domane
Methodik und Annahmen

Die Szenarien basieren auf funf gemeinsamen Treibern: 1) KI-Fahigkeitskurve
(GenAl/Agenten, Edge-Inference), 2) Regulierung & Haftung, 3)
Energie/Compute-Engpasse, 4) geopolitische Fragmentierung, 5) Cyber- und
Informationsintegritat. [36]

Wahrscheinlichkeiten: Da keine doméanenspezifischen Wahrscheinlichkeiten vorgegeben
sind, werden keine objektiven Wahrscheinlichkeiten behauptet. Im Folgenden werden -
explizit als Planungs-Priors (nicht spezifiziert durch Auftraggeber, nicht aus
Priméarquelle ableitbar) - Gewichte angegeben, um Portfolio-Entscheidungen robust zu
machen.

Domanen-Szenarien in Kurzform

Best Case Baseline Worst Case
Domane (Planungs-Prior) (Planungs-Prior) (Planungs-Prior)
Business 25% 55% 20%
Geopolitik 15% 50% 35%
Personliches 20% 60% 20%
Leben
Wealth 20% 55% 25%
Industriegase 20% 55% 25%

Diese Priors dienen als Startwerte fur interne Planung und sollten quartalsweise mit
Frihindikatoren (siehe KPI-Abschnitt) aktualisiert werden.

Zeitachse mit regulatorischen und systemischen Inflektionspunkten

gantt
dateFormat YYYY-MM-DD
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title 2026-2030: Regulierung & systemische Inflektionspunkte

section EU KI- und Datenregime

AI Act gilt (Hauptanwendung) :milestone, 2026-08-02, 1d

AI Act: Produkt-/Sicherheitskomponenten (Art. 6(1)) :milestone, 2027-08-0
2, 1d

Data Act gilt :done, 2025-09-12, 1d

EHDS gilt (Hauptanwendung) :milestone, 2027-03-26, 1d

CRA: Kapitel IV (notified bodies etc.) :milestone, 2026-06-11, 1d

CRA: Art. 14 (Vulnerability Handling) :milestone, 2026-09-11, 1d

CRA gilt voll :milestone, 2027-12-11, 1d
section Resilienz

DORA gilt :done, 2025-01-17, 1d

NIS2 nationale Anwendung (EU-weit) :done, 2024-10-18, 1d
section Klima/Handel

CBAM Compliance-Phase :milestone, 2026-01-01, 1d

Belegstellen: Al Act-Stichtage. [37] Data Act-Stichtage. [12] EHDS-Stichtage. [14]
CRA-Stichtage. [13] DORA-Stichtag. [7] NIS2-Stichtage. [38] CBAM-Ubergang 2026. [39]

Business 2026-2030

Baseline-These: Unternehmen industrialisieren Kl in Kernprozessen, aber unter engeren
Compliance-/Security-Auflagen; Wettbewerbsvorteile entstehen Uber Prozess-Re-Design +
Datenqualitat + Betriebssicherheit. Die OECD zeigt, dass GenAl bereits 2024 in
KMU-Kontexten untersucht wird (Survey mit >5.000 KMU, u. a. in Deutschland und
Osterreich) — der Skill-/Adoptionsdruck ist also real und breit. [40]

Best Case (25%)

2026-2027: Agentische Assistenten werden in ,,kontrollierten Korridoren“ produktiv (z. B.
Customer Service, Sales Ops, Procurement), Qualitat stabilisiert sich durch
Evaluations-/Monitoring-Pipelines. 2028: Al Act-Review-Dynamik fuhrt zu klareren
Standards; Unternehmen, die frih auf ISO/IEC-kompatible AIMS-Strukturen setzen,
reduzieren Audit-Kosten. 2029-2030: Kl wird zur ,,Entscheidungsinfrastruktur®,
vergleichbar ERP-Einfuhrung, und skaliert Gber Parthnerdatenraume (Data Act-fahig). [41]

Baseline (55%)

2026: Fokus auf Compliance-Readiness (Al Act-Geltung ab Aug 2026). 2027: mehr harte
Arbeit in Daten-Lineage, Logging, Human Oversight-Design (Hochrisiko-Use-Cases) statt
»glanzender Demos®. 2028-2030: ROI entsteht selektiv, vor allem dort, wo Datenqualitat
hoch ist und Prozesse standardisiert sind. [42]

Worst Case (20%)

Mehrere Branchen erleben ,,KI-Rlckschlage“ durch Sicherheitsvorfalle, IP-/Datenlecks,
fehlerhafte Entscheidungen, die (unter Al Act) zu Marktaufsicht/Haftungsdruck fuhren.
Investitionen werden defensiver; Kl wird auf nicht-kritische Bereiche begrenzt. [43]

Schlussel-Inflektionspunkte - 2026-08-02: Al Act gilt —
Governance-/Dokumentationspflichten werden operativ entscheidend. [37]
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-2027-12-11: CRA voll — Software-/Produktsecurity driickt starker in
»Al-in-Product“-Strategien. [13]

Geopolitik 2026-2030

Hier wird Geopolitik als Handlungsfeld fir Staaten, Unternehmen und kritische
Infrastrukturen verstanden: Sanktions-/Exportkontroll-Compliance, Desinformation,
Cyber, Lieferketten-Resilienz, ,,energy & compute” als strategische Ressourcen.

Baseline-These: Der geopolitische Wettbewerb verschiebt sich in Richtung Geo6konomie
+ Technologie-/Daten-Souveranitat. Der Global Risks Report 2026 betont ,,Age of
competition“ und nennt geodkonomische Konfrontation als zentrales kurzfristiges
Krisenrisiko; Desinformation und Cyber-Insecurity zdhlen ebenfalls zu den Top-Risiken im
Zwei-Jahres-Ausblick. [3]

Best Case (15%)

,Competitive cooperation”: Mindeststandards fur KI-Sicherheit (z. B. Hiroshima Code of
Conduct) stabilisieren Basisschutz; internationale Normen reduzieren ungebremste
Eskalation. [44]

Baseline (50%)

Sicherheits- und Verteidigungsakteure nutzen Kl zunehmend, aber mit Fokus auf
Responsible Use. NATO[45] betont 2024 in der revidierten KlI-Strategie u. a. die Prinzipien
verantwortlicher Nutzung (Lawfulness, Accountability, Explainability/Traceability etc.) und
adressiert als Umfeldfaktoren u. a. Datenverflgbarkeit sowie Energiebedarf ,compute
intensive Al“. [46] Unternehmen Ubersetzen dies in ,Resilience by Design“: Red-Teaming,
Supply-Chain-Security, Kommunikations-Playbooks.

Worst Case (35%)

Zunahme von Konflikten, Sanktionen und Cyber-Ereignissen flhrt zu starkerer
Fragmentierung (Datenlokalitat, Cloud-Souveranitat, Exportkontrollen fiir Chips/Modelle).
Kl wird als Multiplikator fur Desinformation und Betrug genutzt; ENISA beschreibt 2025 u. a.
»Al as lure“ und die Proliferation betrlgerischer Websites, die KI-Tools imitieren, um
Malware zu verteilen. [47]

Schliissel-Inflektionspunkte - 2026-2028: Vertrauens- und Informationsintegritat
(Deepfakes/Desinfo) wird makrodkonomisch und sicherheitspolitisch ein Hauptthema
(WEF-Technologie-Risikoranking). [3]

- 2026-2030: ,Energy & Al“: IEA sieht Rechenzentren als wachsenden Treiber der
Stromnachfrage in fortgeschrittenen Volkswirtschaften; Energiepolitik wird KI-Politik. [48]

Personliches Leben 2026-2030

»Life“ wird hier als individuelle Lebensfuhrung verstanden: Gesundheit, Bildung,
Produktivitat, Familie, digitale Identitat und mentale Resilienz.

Best Case (20%)
Personliche KI-Assistenten werden zu ,,Co-Piloten® fur Lernen, Planung und


https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://www.weforum.org/publications/global-risks-report-2026/digest/
https://www.mofa.go.jp/files/100573473.pdf
https://eur-lex.europa.eu/eli/reg/2025/327/oj/eng
https://www.nato.int/en/about-us/official-texts-and-resources/official-texts/2024/07/10/summary-of-natos-revised-artificial-intelligence-ai-strategy
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.weforum.org/publications/global-risks-report-2026/digest/
https://iea.blob.core.windows.net/assets/34eac603-ecf1-464f-b813-2ecceb8f81c2/EnergyandAI.pdf

Gesundheitsnavigation, ohne systemische Privatsphare-/Manipulationsschaden.
Voraussetzung ist Al literacy und transparente Nutzung. Der Al Act definiert Al literacy als
Pflichtaufgabe fur Anbieter und Betreiber (MaBnahmen zur Sicherstellung eines
ausreichenden Kl-Kompetenzniveaus). [30]

Baseline (60%)

Nutzen entsteht, aber heterogen: Menschen mit héherer digitaler Kompetenz profitieren
Uberproportional; neue ,,Hygienestandards“ entstehen (Datenminimierung, lokale
Verarbeitung, klare Tool-Grenzen).

Worst Case (20%)

Manipulative KI-Praktiken (u. a. durch Desinformation, betrigerische Kl-Tools,
psychologisch optimierte Nudges) verstarken Stress, Polarisierung und
Fehlentscheidungen. Der Al Act verbietet bestimmte manipulative oder tduschende
Techniken sowie weitere Praktiken (z. B. Social Scoring) — dennoch bleibt die Durchsetzung
und die ,,Grauzone“ massenhaft. [43]

Inflektionspunkte - 2027-03-26: EHDS-Anwendung startet — Gesundheitsdatennutzung
bekommt EU-weit klarere Regeln/Interoperabilitat, aber mit Transition und Implementing
Acts. [14]

Wealth Management 2026-2030

Wealth umfasst private und institutionelle Vermogensverwaltung,
Banking-/Brokerage-Operations, Risiko- und Compliance-Systeme.

Baseline-These: Kl wird in Finance weiter ausgerollt (z. B. Fraud, Scoring, Compliance),
aber die ,,License to operate“ ist digitale Resilienz. Die European Central Bank[49]
(Bankenaufsicht) beschreibt 2025, dass Banken Kl u. a. fur Kredit-Scoring und
Betrugserkennung nutzen. [50] Gleichzeitig gilt DORA seit 2025 und setzt robuste
ICT-Risikomanagement-Pflichten. [7]

Best Case (20%)
Kl verbessert Risiko-Friherkennung (Fraud/AML, Markt-/Liquiditatsstress) und senkt
operative Fehler; menschliche Entscheidungsrollen werden klarer (Human-in-the-Loop).

Baseline (55%)
Schrittweise Prozessautomation; starke Investitionen in Vendor-/Third-Party-Risk
(DORA-Register, Outsourcing governance).

Worst Case (25%)

»Model-Risk meets Market-Risk“: Fehlkalibrierte Modelle + gleichgerichtete KI-Strategien
erhdhen prozyklische Effekte (z. B. Herding, Flash-Move-Risiken). Zudem nehmen
Kl-getriebene Betrugswellen zu.

Inflektionspunkte - 2026-2027: CRA-Pflichten treffen FinTech-/Software-Lieferketten;
Audits und SBOM-Pflichten erhohen TCO. [13]


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/eli/reg/2025/327/oj/eng
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://www.bankingsupervision.europa.eu/press/supervisory-newsletters/newsletter/2025/html/ssm.nl251120_1.en.html
https://eur-lex.europa.eu/eli/reg/2022/2554/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng

Industriegase 2026-2030

Industriegase (u. a. Sauerstoff, Stickstoff, Argon, Wasserstoff, Spezialgase) sind kapital-
und energieintensiv, stark OT-getrieben, und systemrelevant fur Stahl, Chemie, Medizin,
Halbleiter, Wasser/Abwasser.

Die EIGA[51] positioniert die Branche als besonders erfahrenin
Produktion/Transport/Lagerung/Anwendung von Wasserstoff (Uiber 100 Jahre) und als
Partner fur Europas Klimaziele. [52] Gleichzeitig zeigt die IEA: Wasserstoffnachfrage stieg
2024 auf ~100 Mt; Low-emissions Wasserstoff bleibt <1% der Produktion, Projektpipeline
bis 2030 wurde nach unten revidiert (37 Mtpa moglich aus angeklndigten Projekten; 4,2
Mtpa aus ,,operational or reached FID“). [53]

Best Case (20%)

- KI-Optimierung senkt Energieintensitat von Luftzerlegungsanlagen (ASU), verbessert
Verfligbarkeit durch Predictive Maintenance und Remote Operations.

- Wasserstoff-Hochlauf gelingt selektiv, getragen durch robuste Offtake-Politiken/Quoten;
Industriegase-Anbieter werden Integratoren (H2-Supply + CO2-Management + O2 fur
industrielle Dekarbonisierung). [54]

Baseline (55%)

- Breite Digitalisierung: Sensorik + Digital Twin + ,,virtuelle Operatoren® unterstlitzen
Betrieb. Beispiel: Nippon Gases[55] nutzt Digital-Twin-Technologie zur praziseren
Sauerstoffdosierung in Abwasserbehandlung, um Energieverbrauch und Emissionen zu
senken; genannt wird ein digitales ,virtuelles Operator“-System (MiruGas). [56]

- Investitionen gehen in modulare On-site-Anlagen: Linde[57] berichtet 2024 von 59 neuen
Long-Term-Agreements und 64 zu bauenden/zu betreibenden On-site-Anlagen; Nachfrage
getrieben u. a. durch Elektronik (Batterien) und Dekarbonisierung. [58]

- CBAM-Compliance (ab 2026) und ETS-Verscharfung erhéhen Bedarf an
Emissions-/Energieoptimierung entlang der Kundenbasis. [59]

Worst Case (25%)

- Energie-/Netzengpasse + hohe Strompreise + Cyber-/OT-Risiken fihren zu Produktions-
und Lieferstorungen.

- Wasserstoff-Projekte verzogern sich weiter; Investitionscommitment sinkt.

Inflektionspunkte - 2026-01-01: CBAM-Definitivphase (Zertifikate/Reporting) — belastet
energie-/CO2-intensive Lieferketten und verstarkt Datennachweis-Pflichten. [39]

- 2026-2030: Energie-/Compute-Konkurrenz — Datenzentren werden groBerer
Nachfragetreiber; flr energieintensive Industrie steigen Systemspannungen. [16]



https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://www.eiga.eu/
https://www.iea.org/reports/global-hydrogen-review-2025/executive-summary
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https://www.gasworld.com/story/nippon-gases-applies-digital-twin-to-wastewater-oxygen-control/2172454.article/
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://www.linde-engineering.com/news-and-events/press-releases/2025/record-wins-for-linde%E2%80%99s-small-on-site-solutions-in-2024-driven-by-electronics-and-decarbonization
https://eur-lex.europa.eu/EN/legal-content/summary/carbon-border-adjustment-mechanism.html
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https://www.iea.org/reports/energy-and-ai/energy-demand-from-ai

Governance, Organisation und Talentpfade
Zielbild-Organisation

Al-Orchestration gelingt selten ,,nebenbei“ in IT. Notwendig ist ein Operating Model, das
Business-Ownership, Risiko/Compliance und Engineering zusammenbringt.

flowchart TB
A[Aufsichtsrat/Board] --> B[CEO / Geschaftsfiihrung]
B --> C[AI-Orchestrator Leader]
--> D[AI Governance Council]
--> E[Data Governance]
--> F[Model Risk & Compliance]
--> G[Cybersecurity / OT-Security]
--> H[AI Product Portfolio]
I[Domdnen-Squads (Business, Wealth, Industriegase, etc.)]
--> J[MLOps/LLMOps Plattformteam]
--> K[Incident Response & Crisis Comms]

UamTmOoOH I OOOOoON
1
1
v

Erlauterung (Rollen & Mandate) - Al Governance Council: entscheidet Policy-Set (z. B.
zugelassene Modelle, Datenklassen, Human-Oversight-Standards), Priorisierung,
Risikoakzeptanz. Orientierung: NIST Al RMF (GOVERN) und ISO/IEC 42001-Logik. [60]

- Model Risk & Compliance: Al Act-Klassifizierung (Hochrisiko ja/nein), technische Doku,
Logging-/Monitoring-Anforderungen, Lieferanten-Audit-Pfad. [61]

- Cybersecurity/OT-Security: besonders kritisch in Industriegasen; CRA-Pflichten ab
2026/2027 verstarken ,,secure by design“. [62]

- Plattformteam: stellt ,,Al Factory“ bereit (Daten, MLOps, Monitoring, IAM).

Talent- und Skill-Pfad 2026-2030

Der Al-Orchestrator Leader muss Talent als Pipeline planen, nicht als Einzelrekrutierung.

Rollenprofile (minimal) - Al Product Owner / Al Portfolio Manager (Wert + Risiko +
Adoption) - Data Steward / Data Product Manager (Qualitat, Vertrage, Lineage; wichtig bei
Data Act) [12]

- ML/LLM Engineer + MLOps/Platform Engineer - Al Security Engineer
(Prompt-/Agent-Security, Red-Teaming) - Compliance Counsel (Al Act/DORA/NIS2/CRA) -
OT-Data Engineer (Industriegase: SCADA/Edge)

Upskilling-Pfad - Baseline: Al literacy fur gesamte relevant betroffene Belegschaft
(Pflichtaufgabe nach Al Act). [30]

- Advanced: Zertifizierbare Tracks (z. B. ISO/IEC 42001-AIMS-Auditor-Kompetenz,
Secure-MLOps).



https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/reg/2023/2854/oj/eng
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689

Risiken, Ethik und Regulierung in EU und Deutschland
EU-AI-Act als ,,Backbone® (Status bis 2026)

Anwendungstermine - Geltung ab 2. August 2026; Teile fruher (u. a. Kapitel I/ll ab 2.
Februar 2025; weitere Teile ab 2. August 2025). [37]

Al literacy - Anbieter und Betreiber mussen MaBBnahmen ergreifen, um ein ausreichendes
KI-Kompetenzniveau flr Personal sicherzustellen. [30]

Verbotene Praktiken - Der Al Act enthalt explizite Verbote u. a. fur
manipulative/irrefihrende Techniken mit erheblichem Schadenpotenzial und weitere
Praktiken (z. B. Social Scoring-Logik). [63]

Hochrisiko-KI: zentrale Pflichten - Risiko-Management-System als kontinuierlicher,
iterativer Prozess Uber den Lebenszyklus. [64]

- Daten- und Data-Governance-Anforderungen fur Trainingsdaten und Entwicklung. [65]
- Transparenz/Information gegentber Betreibern (Deployers). [66]

- Human Oversight-Mechanismen. [67]

- Anforderungen an Genauigkeit, Robustheit und Cybersecurity. [68]

DORA, NIS2, CRA, Data Act, EHDS als ,,zweite Klammer*

e DORA (Finanzsektor): Anwendung seit 17. Januar 2025; beinhaltet u. a.
ICT-Risikomanagement und Drittparteienrisiken. [7]

e NIS2: Umsetzung in den Mitgliedstaaten bis 17. Oktober 2024; Anwendung ab 18.
Oktober 2024. [38] In Deutschland: Umsetzungsgesetz im Bundesgesetzblatt
verkundet (6. Dezember 2025). [69]

e Cyber Resilience Act: gestaffelt ab 2026/2027, voll ab 11. Dezember 2027 — erhoht
den Druck auf Produkt-Security, Vulnerability Handling, technische Doku. [13]

e DataAct: gilt ab 12. September 2025; weitere Staffelungen 2026/2027 - relevant fur
vernetzte Produkte, Datenportabilitat, Cloud-Switching. [12]

e EHDS: Anwendung ab 26. Marz 2027 (weitere Teile spater) — wirkt auf
Gesundheits-Use-Cases und Datenzugang/Secondary Use. [14]

Risikokategorien, die 2026-2030 typischerweise eskalieren

Cyber- und Betrugsrisiken - ENISA dokumentiert 2025 u. a. den Trend gefalschter
KI-Tool-Webseiten als Malware-Vektor (,,Al as lure®). [70]

Energie- und Infrastrukturabhéangigkeit - IEA: Rechenzentren als wachsender Treiber;
Strom- und Netzplanung wird fur KI-Skalierung zum Faktor. [16]

Informationsintegritat/Desinformation - WEF: Desinformation und Cyber-Insecurity als
Top-Risiken im 2-Jahres-Horizont; adverse Al outcomes steigen im 10-Jahres-Horizont
stark. [3]
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Implementierungsleitfaden: KPIs, Budgets, Playbooks, Kommunikation

KPI-Set und Monitoring-Dashboards

Die KPI-Logik folgt drei Ebenen: 1) Wert (Outcome KPIs), 2) Betrieb (Reliability/Cost
KPIs), 3) Risiko/Compliance (Guardrail KPIs) — kompatibel zur NIST-Logik
MAP/MEASURE/MANAGE. [23]

Domane

Business

Geopolitik
(Unternehmen/In
stitution)

Personliches
Leben

Wealth

Industriegase

Outcome-KPIs

Durchlaufzeit
Kernprozess;
Qualitatsquote;
Umsatz/Convers
ion-Lift
Time-to-Insight;
Supply-Chain-Re
silience Index

Zeitgewinn/Woc
he;
Gesundheits-Ad
harenz;
Lernfortschritt

Fraud-Loss-Rate
; Risk-Adjusted
Return
(Kontextabh.);
Operational
Error Rate

kWh prot
Produkt;
Anlagenverfligba
rkeit;
CO2e-Intensitat

Betriebs-KPlIs

Modell-/Agent-Uptime;
Kosten pro 1.000
Entscheidungen;
Datenqualitats-Score

Data-Freshness;
False-Positive-Rate in
Alerts

Assistenz-Nutzungsrate;
lokale/verschlusselte
Verarbeitung-Quote

Ausfihrungs-Latenz;
System-Uptime

Predictive-Maintenance-T
refferquote;
OT-Telemetry-Coverage

Risiko/Compliance-K
Pls

Al
Act-Klassifizierungsa
bdeckung;
Audit-Findings;
Incident-Rate
Desinfo-Detektionsq
uote;
Cyber-MTTD/MTTR;
Red-Team-Findings
Datenschutz-Vorfalle
Manipulations-/Scam
-Exposure

DORA-Kontrollabdec
kung;
Modellvalidierungs-S
tatus;
Vendor-Risk-Heatma
P
OT-Security-Events;
Safety Near-Miss
Rate;
CRA-/Al-Act-Doku-St
atus

Hinweis: exakte KPI-Definitionen sind organisationsspezifisch und daher nicht spezifiziert;
die Tabelle gibt ein doménenadaquates Mindestset.

Budget- und ROI-Leitplanken 2026-2030

Da keine UnternehmensgroBBe, Umsatzbasis oder Capex/Opex-Struktur spezifiziert ist,
werden Bandbreiten als Richtwerte formuliert (nicht als externe Benchmark behauptet).
Sie sollten gegen Energie-/Compute-Kosten und regulatorische Aufwande kalibriert werden
(IEA: wachsende Stromnachfrage; Al Act/CRA: steigender Nachweisaufwand). [71]


https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://www.iea.org/reports/energy-and-ai/energy-demand-from-ai

Typischer Anteil am
KI-Programm-Budg

Sensitivitaten (2026-

Investitionsblock et ROI-Treiber 2030)

Datenplattform & 25-40% bessere Data

Qualitat Modelle, Act-Portabilitdt/Contract
weniger s; EHDS-Interoperabilitat
Fehlerkosten (Health) [72]

MLOps/LLMOps & 15-25% schnellere Al Act

Monitoring Releases, Logging/Monitoring;
weniger Auditkosten [34]
Incidents

Security/Complianc 15-30% Avoided Losses, NIS2/DORA/CRA-Pflichte

e (inkl. Red-Team) Vermeidungvon n; Threat Landscape [73]
Stillstand/Strafe
n

Use-Case-Delivery 20-35% direkte Talentverfligbarkeit;

(Squads) Werthebel je Prozessreife
Domane

Change & Al literacy 5-15% Adoption, Al Act-Al-Literacy-Pflicht

Fehlerreduktion

[30]

ROI-Annahmen (explizit als Annahmen) - Baseline: ROl entsteht primar Gber

Fehler-/Ausfallvermeidung (Security/OT), Energie-Optimierung (Industriegase) und
Kosten pro Entscheidung (Business/Wealth).
- Best-Case-Hebel: neue Produkte/Services, neue Datenmonetarisierung (Data Act-fahige

Angebote). [12]

pie

"Datenplattform & Qualitat" : 35
"MLOps/LLMOps & Monitoring” : 20
"Security/Compliance"” : 25
"Use-Case-Delivery"” : 15

"Change & AI literacy" : 5

title Beispielhafte Budgetverteilung (Baseline)

Taktische Playbooks fur Fuhrungskrafte

Kurzfristig (0-6 Monate) - Al-Portfolio-Triage: ,,Stop/Start/Scale“ anhand Risiko-Tiering (Al
Act) und Business-Wert. [37]
- Minimal-Governance live: Model/Prompt Registry, Logging, Incident-Playbook,
Red-Team-Cadence. [74]
- Al literacy-Programm starten (Pflichtpfad nach Al Act). [30]

Mittelfristig (6-18 Monate) - ,,Al-Factory“ stabilisieren: MLOps/LLMOps, Drift-Monitoring,
auditierbare Doku-Pipelines. [75]
- Drittparteiensteuerung: Cloud-/Vendor-Nachweise Uber C5-Berichte operationalisieren
(inkl. korrespondierende Kontrollen beim Kunden), besonders relevant in regulierten
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Bereichen. [32]
- Energie-/Compute-Governance: FinOps + EnergyOps fur KI-Workloads (IEA-Projektionen
als Strukturrisiko). [16]

Langfristig (18-48 Monate) - Cross-Domain-Orchestrierung: gemeinsame Datenprodukte,
Standard-Policies, federated Learning/Edge-Inference dort, wo Daten nicht flieBen durfen
(GDPR/EHDS-Kontexte). [76]

- Szenario-basierte Krisentibungen: Deepfake-Crisis, OT-Cyber Incident, Market-Stress +
Model-Failure. [77]

Stakeholder-Kommunikation und Krisenmanagement-Vorlagen

Template A: ,,Message House“ bei KI-Vorfall (extern) - Was ist passiert? (faktenbasiert,
Zeitstempel, betroffene Systeme)

- Welche Auswirkungen? (Kunden/Produktion/Sicherheit)

- Was tun wir jetzt? (Containment, Rollback, Monitoring)

- Was tun wir als Nachstes? (Post-Mortem, Verbesserungen, unabhangige Prifung)

- Was kénnen Betroffene tun? (Schritte, Kontaktkanale)

Template B: Executive-Lagebild (intern, 1 Seite) - Situation (T+0/T+4h/T+24h)
- Risiko-Einschatzung (operativ, rechtlich, reputativ)

- Entscheidungen erforderlich (3-5 Punkte)

- Ressourcenbedarf (People/Compute/Partner)

- Nachste Kommunikationsfenster

Template C: Regulatorisches Incident-Protokoll (Finance/Cl) - Zuordnung:
DORA/NIS2/Al-Act-Relevanz

- Logs/Beweise gesichert?

- Drittparteien betroffen?

- Kundeninformation/Marktkommunikation (Zeitpunkt, Inhalt)

- Lessons learned + Control-Update

Fallstudien, Prazedenzfalle und Primarquellen

Prazedenzfalle 2020-2026 als ,,Beweise der Richtung*

Cloud-Sicherheitsnachweise (C5) als Orchestrations-Baustein

Ein BSI-Vortrag (2022) beschreibt C5 als umfassende Sammlung von Sicherheitskriterien
fur Cloud-Dienste, mit standardisierten Prifberichten, die Vergleichbarkeit schaffen;
auBerdem wird C5 als praferierte Methode des BSI zur sicheren Cloud-Nutzung
hervorgehoben und die Rolle korrespondierender Kontrollen betont. [32]

Industriegase: Digital Twin & ,,Virtual Operator* - Nippon Gases (2026) nutzt Digital Twin
zur praziseren Sauerstoffdosierung in der Abwasserbehandlung, mit Ziel Energie- und
Emissionsreduktion; ein ,virtueller Operator” (MiruGas) sammelt 24/7
Anlageninformationen. [56]


https://www.isaca.de/images/Publikationen/Prasentationen/ISACA%20Fokus%20Event%20-%20BSI-Vortrag%20-%20Sichere%20Cloudnutzung%20mit%20C5%20-%20221103.pdf
https://www.iea.org/reports/energy-and-ai/energy-demand-from-ai
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https://www.isaca.de/images/Publikationen/Prasentationen/ISACA%20Fokus%20Event%20-%20BSI-Vortrag%20-%20Sichere%20Cloudnutzung%20mit%20C5%20-%20221103.pdf
https://www.gasworld.com/story/nippon-gases-applies-digital-twin-to-wastewater-oxygen-control/2172454.article/

- Wissenschaftliche Evidenz, dass Digital Twin-Modelle in Realanlagen hohe Genauigkeiten
erreichen kdnnen, z. B. Demonstration digital-twin-basierter Aeration-Control mit >95%
Modellgenauigkeit (Wasser/Abwasser-Kontext). [78]

Wasserstoff-Marktunsicherheit (fur Industriegase & Energiepolitik) - IEA: 2024 ~100 Mt
Nachfrage, Low-emissions <1% Produktion; Pipeline-Revision zu 37 Mtpa (announced) bis
2030; 4,2 Mtpa aus FID/operational bis 2030. [53]

Geopolitik/Verteidigung: Responsible Al - NATO (2024) hebt Responsible-Use-Prinzipien
hervor und nennt Energie/Compute als Kontextfaktor fur KI-Einsatz. [46]

Extrapolierte Use-Cases 2026-2030 (analytische Ableitung)

Business - ,Decision-Ops“: Kl erstellt Optionen + Begrindung, Mensch genehmigt
innerhalb definierter Policy; Logging + Audit-Ready (Al Act-fahig). [79]

Geopolitik (Unternehmen) - Geo-Exposure-Engine: automatisches Mapping von
Lieferanten/Materialien auf Sanktions-/Exportkontrollrisiken, kombiniert mit
Desinformations-/Cyber-Alerting (WEF-Risikolage). [77]
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Makro-Risikolage - Global Risks Report 2026 (Key Findings, Risiko-Rankings). [89]

[11[15][17][23][27][60][74] https://nvipubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf

[2][25] [41] [86] https://www.iso.org/standard/42001
https://www.iso.org/standard/42001

[3]1[18][36][77][89] https://www.weforum.org/publications/global-risks-report-
2026/digest/

https://www.weforum.org/publications/global-risks-report-2026/digest/

[4][8] [19] [26] [28] [30] [31] [33] [34] [37] [42] [43] [49] [57] [61] [63] [64] [65] [66] [67] [68]
[75][79] [82] https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=0J%3AL_202401689

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J%3AL_202401689
[5]1[11][38] https://eur-lex.europa.eu/eli/dir/2022/2555/0j/eng
https://eur-lex.europa.eu/eli/dir/2022/2555/0j/eng

[6][14] [45] [76] https://eur-lex.europa.eu/eli/reg/2025/327/0j/eng
https://eur-lex.europa.eu/eli/reg/2025/327/0j/eng

[71[20][73] [80] https://eur-lex.europa.eu/eli/reg/2022/2554/0j/eng
https://eur-lex.europa.eu/eli/reg/2022/2554/0j/eng

[9]1[16] [71] https://www.iea.org/reports/energy-and-ai/energy-demand-from-ai

https://www.iea.org/reports/energy-and-ai/energy-demand-from-ai


https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://www.iso.org/standard/42001
https://www.iso.org/standard/77304.html
https://www.iea.org/reports/energy-and-ai/energy-demand-from-ai
https://www.iea.org/reports/global-hydrogen-review-2025/executive-summary
https://www.eiga.eu/
https://www.linde-engineering.com/news-and-events/press-releases/2025/record-wins-for-linde%E2%80%99s-small-on-site-solutions-in-2024-driven-by-electronics-and-decarbonization
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.weforum.org/publications/global-risks-report-2026/digest/
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://www.iso.org/standard/42001
https://www.iso.org/standard/42001
https://www.iso.org/standard/42001
https://www.iso.org/standard/42001
https://www.iso.org/standard/42001
https://www.weforum.org/publications/global-risks-report-2026/digest/
https://www.weforum.org/publications/global-risks-report-2026/digest/
https://www.weforum.org/publications/global-risks-report-2026/digest/
https://www.weforum.org/publications/global-risks-report-2026/digest/
https://www.weforum.org/publications/global-risks-report-2026/digest/
https://www.weforum.org/publications/global-risks-report-2026/digest/
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202401689
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng
https://eur-lex.europa.eu/eli/reg/2025/327/oj/eng
https://eur-lex.europa.eu/eli/reg/2025/327/oj/eng
https://eur-lex.europa.eu/eli/reg/2025/327/oj/eng
https://eur-lex.europa.eu/eli/reg/2025/327/oj/eng
https://eur-lex.europa.eu/eli/reg/2025/327/oj/eng
https://eur-lex.europa.eu/eli/reg/2022/2554/oj/eng
https://eur-lex.europa.eu/eli/reg/2022/2554/oj/eng
https://eur-lex.europa.eu/eli/reg/2022/2554/oj/eng
https://eur-lex.europa.eu/eli/reg/2022/2554/oj/eng
https://eur-lex.europa.eu/eli/reg/2022/2554/oj/eng
https://www.iea.org/reports/energy-and-ai/energy-demand-from-ai
https://www.iea.org/reports/energy-and-ai/energy-demand-from-ai
https://www.iea.org/reports/energy-and-ai/energy-demand-from-ai
https://www.iea.org/reports/energy-and-ai/energy-demand-from-ai

[10][87] https://www.iso.org/standard/77304.html
https://www.iso.org/standard/77304.html

[12][72] https://eur-lex.europa.eu/eli/reg/2023/2854/0j/eng
https://eur-lex.europa.eu/eli/reg/2023/2854/0j/eng

[13][22] [51] [62] https://eur-lex.europa.eu/eli/reg/2024/2847/0j/eng
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng

[21][58] https://www.linde-engineering.com/news-and-events/press-
releases/2025/record-wins-for-linde%E2%80%99s-small-on-site-solutions-in-2024-
driven-by-electronics-and-decarbonization

https://www.linde-engineering.com/news-and-events/press-releases/2025/record-wins-
for-linde%E2%80%99s-small-on-site-solutions-in-2024-driven-by-electronics-and-
decarbonization

[24][56] [81] https://www.gasworld.com/story/nippon-gases-applies-digital-twin-to-
wastewater-oxygen-control/2172454.article/

https://www.gasworld.com/story/nippon-gases-applies-digital-twin-to-wastewater-
oxygen-control/2172454.article/

[29][47]1[55][70] https://www.enisa.europa.eu/sites/default/files/2026-
01/ENISA%20Threat%20Landscape%202025_v1.2.pdf

https://www.enisa.europa.eu/sites/default/files/2026-
01/ENISA%20Threat%20Landscape%202025_v1.2.pdf

[32]
https://www.isaca.de/images/Publikationen/Prasentationen/ISACA%20Fokus%20Event%
20-%20BSI-Vortrag%20-%20Sichere%20Cloudnutzung%20mit%20C5%20-%20221103.pdf

https://www.isaca.de/images/Publikationen/Prasentationen/ISACA%20Fokus%20Event%
20-%20BSI-Vortrag%20-%20Sichere%20Cloudnutzung%20mit%20C5%20-%20221103.pdf

[35] https://energy.ec.europa.eu/topics/energy-efficiency/energy-efficiency-targets-
directive-and-rules/energy-efficiency-directive/energy-performance-data-centres_en

https://energy.ec.europa.eu/topics/energy-efficiency/energy-efficiency-targets-directive-
and-rules/energy-efficiency-directive/energy-performance-data-centres_en

[39][59] [83] https://eur-lex.europa.eu/EN/legal-content/summary/carbon-border-
adjustment-mechanism.html

https://eur-lex.europa.eu/EN/legal-content/summary/carbon-border-adjustment-
mechanism.html


https://www.iso.org/standard/77304.html
https://www.iso.org/standard/77304.html
https://www.iso.org/standard/77304.html
https://eur-lex.europa.eu/eli/reg/2023/2854/oj/eng
https://eur-lex.europa.eu/eli/reg/2023/2854/oj/eng
https://eur-lex.europa.eu/eli/reg/2023/2854/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://www.linde-engineering.com/news-and-events/press-releases/2025/record-wins-for-linde%E2%80%99s-small-on-site-solutions-in-2024-driven-by-electronics-and-decarbonization
https://www.linde-engineering.com/news-and-events/press-releases/2025/record-wins-for-linde%E2%80%99s-small-on-site-solutions-in-2024-driven-by-electronics-and-decarbonization
https://www.linde-engineering.com/news-and-events/press-releases/2025/record-wins-for-linde%E2%80%99s-small-on-site-solutions-in-2024-driven-by-electronics-and-decarbonization
https://www.linde-engineering.com/news-and-events/press-releases/2025/record-wins-for-linde%E2%80%99s-small-on-site-solutions-in-2024-driven-by-electronics-and-decarbonization
https://www.linde-engineering.com/news-and-events/press-releases/2025/record-wins-for-linde%E2%80%99s-small-on-site-solutions-in-2024-driven-by-electronics-and-decarbonization
https://www.gasworld.com/story/nippon-gases-applies-digital-twin-to-wastewater-oxygen-control/2172454.article/
https://www.gasworld.com/story/nippon-gases-applies-digital-twin-to-wastewater-oxygen-control/2172454.article/
https://www.gasworld.com/story/nippon-gases-applies-digital-twin-to-wastewater-oxygen-control/2172454.article/
https://www.gasworld.com/story/nippon-gases-applies-digital-twin-to-wastewater-oxygen-control/2172454.article/
https://www.gasworld.com/story/nippon-gases-applies-digital-twin-to-wastewater-oxygen-control/2172454.article/
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.isaca.de/images/Publikationen/Prasentationen/ISACA%20Fokus%20Event%20-%20BSI-Vortrag%20-%20Sichere%20Cloudnutzung%20mit%20C5%20-%20221103.pdf
https://www.isaca.de/images/Publikationen/Prasentationen/ISACA%20Fokus%20Event%20-%20BSI-Vortrag%20-%20Sichere%20Cloudnutzung%20mit%20C5%20-%20221103.pdf
https://www.isaca.de/images/Publikationen/Prasentationen/ISACA%20Fokus%20Event%20-%20BSI-Vortrag%20-%20Sichere%20Cloudnutzung%20mit%20C5%20-%20221103.pdf
https://energy.ec.europa.eu/topics/energy-efficiency/energy-efficiency-targets-directive-and-rules/energy-efficiency-directive/energy-performance-data-centres_en
https://energy.ec.europa.eu/topics/energy-efficiency/energy-efficiency-targets-directive-and-rules/energy-efficiency-directive/energy-performance-data-centres_en
https://energy.ec.europa.eu/topics/energy-efficiency/energy-efficiency-targets-directive-and-rules/energy-efficiency-directive/energy-performance-data-centres_en
https://eur-lex.europa.eu/EN/legal-content/summary/carbon-border-adjustment-mechanism.html
https://eur-lex.europa.eu/EN/legal-content/summary/carbon-border-adjustment-mechanism.html
https://eur-lex.europa.eu/EN/legal-content/summary/carbon-border-adjustment-mechanism.html
https://eur-lex.europa.eu/EN/legal-content/summary/carbon-border-adjustment-mechanism.html
https://eur-lex.europa.eu/EN/legal-content/summary/carbon-border-adjustment-mechanism.html

[40] https://www.oecd.org/en/publications/generative-ai-and-the-sme-
workforce_2d08b99d-en.html

https://www.oecd.org/en/publications/generative-ai-and-the-sme-workforce_2d08b99d-
en.html

[44] https://www.mofa.go.jp/files/100573473.pdf
https://www.mofa.go.jp/files/100573473.pdf

[46] https://www.nato.int/en/about-us/official-texts-and-resources/official-
texts/2024/07/10/summary-of-natos-revised-artificial-intelligence-ai-strategy

https://www.nato.int/en/about-us/official-texts-and-resources/official-
texts/2024/07/10/summary-of-natos-revised-artificial-intelligence-ai-strategy

[48] https://iea.blob.core.windows.net/assets/34eac603-ecf1-464f-b813-
2ecceb8f81c2/EnergyandAl.pdf

https://iea.blob.core.windows.net/assets/34eac603-ecf1-464f-b813-
2ecceb8f81c2/EnergyandAl.pdf

[50] https://www.bankingsupervision.europa.eu/press/supervisory-
newsletters/newsletter/2025/html/ssm.nl251120_1.en.html

https://www.bankingsupervision.europa.eu/press/supervisory-
newsletters/newsletter/2025/htmlU/ssm.nl251120_1.en.html

[52][88] https://www.eiga.eu/

https://www.eiga.eu/

[53][54] https://www.iea.org/reports/global-hydrogen-review-2025/executive-summary
https://www.iea.org/reports/global-hydrogen-review-2025/executive-summary

[69] https://www.recht.bund.de/bgbl/1/2025/301/VO.html
https://www.recht.bund.de/bghbl/1/2025/301/VO.html

[78] https://www.sciencedirect.com/science/article/abs/pii/S0011916424009469
https://www.sciencedirect.com/science/article/abs/pii/S0011916424009469

[84] https://www.ki-strategie-deutschland.de/
https://www.ki-strategie-deutschland.de/

[85] https://www.publikationen-bundesregierung.de/pp-de/publikationssuche/nationale-
sicherheitsstrategie-2197780

https://www.publikationen-bundesregierung.de/pp-de/publikationssuche/nationale-
sicherheitsstrategie-2197780


https://www.oecd.org/en/publications/generative-ai-and-the-sme-workforce_2d08b99d-en.html
https://www.oecd.org/en/publications/generative-ai-and-the-sme-workforce_2d08b99d-en.html
https://www.oecd.org/en/publications/generative-ai-and-the-sme-workforce_2d08b99d-en.html
https://www.mofa.go.jp/files/100573473.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://www.nato.int/en/about-us/official-texts-and-resources/official-texts/2024/07/10/summary-of-natos-revised-artificial-intelligence-ai-strategy
https://www.nato.int/en/about-us/official-texts-and-resources/official-texts/2024/07/10/summary-of-natos-revised-artificial-intelligence-ai-strategy
https://www.nato.int/en/about-us/official-texts-and-resources/official-texts/2024/07/10/summary-of-natos-revised-artificial-intelligence-ai-strategy
https://iea.blob.core.windows.net/assets/34eac603-ecf1-464f-b813-2ecceb8f81c2/EnergyandAI.pdf
https://iea.blob.core.windows.net/assets/34eac603-ecf1-464f-b813-2ecceb8f81c2/EnergyandAI.pdf
https://iea.blob.core.windows.net/assets/34eac603-ecf1-464f-b813-2ecceb8f81c2/EnergyandAI.pdf
https://www.bankingsupervision.europa.eu/press/supervisory-newsletters/newsletter/2025/html/ssm.nl251120_1.en.html
https://www.bankingsupervision.europa.eu/press/supervisory-newsletters/newsletter/2025/html/ssm.nl251120_1.en.html
https://www.bankingsupervision.europa.eu/press/supervisory-newsletters/newsletter/2025/html/ssm.nl251120_1.en.html
https://www.eiga.eu/
https://www.eiga.eu/
https://www.eiga.eu/
https://www.iea.org/reports/global-hydrogen-review-2025/executive-summary
https://www.iea.org/reports/global-hydrogen-review-2025/executive-summary
https://www.iea.org/reports/global-hydrogen-review-2025/executive-summary
https://www.recht.bund.de/bgbl/1/2025/301/VO.html
https://www.recht.bund.de/bgbl/1/2025/301/VO.html
https://www.sciencedirect.com/science/article/abs/pii/S0011916424009469
https://www.sciencedirect.com/science/article/abs/pii/S0011916424009469
https://www.ki-strategie-deutschland.de/
https://www.ki-strategie-deutschland.de/
https://www.publikationen-bundesregierung.de/pp-de/publikationssuche/nationale-sicherheitsstrategie-2197780
https://www.publikationen-bundesregierung.de/pp-de/publikationssuche/nationale-sicherheitsstrategie-2197780
https://www.publikationen-bundesregierung.de/pp-de/publikationssuche/nationale-sicherheitsstrategie-2197780

Josef David -2026-02-12



